Uwagi Polskiego Towarzystwa Informatycznego do projektu z dnia 13.05.2010 rozporzadzenia MSWiA w sprawie
zakresu i warunkow korzystania z elektronicznej platformy ustlug administracji publicznej.

Lp. Przepis Tres¢ uwagi

1. Uwaga ogolna | Rozporzadzenie nie ustala warunkéw korzystania z ePUAP, w szczegolnosci nie odwotuje
si¢ do zadnych regulaminow. Dotychczas ePUAP dziatat na podstawie ustawy o $wiadczeniu
ustug drogg elektroniczng i w zakresie obowigzkow 0sob korzystajacych z ePUAP opierat
si¢ o regulamin, ktory akceptowat uzytkownik w momencie rozpocze¢cia ustugi. Przy
przeniesieniu ustug ePUAP na grunt ustawy o informatyzacji wymienione rozporzadzenie te
warunki korzystania powinno okresla¢. W szczeg6lnosci powinno okreslaé: podstawowe
warunki bezpieczenstwa w tym ochrony hasta, warunki poufnosci, warunki zwigzane z
ochrong danych osobowych jako podstawowe warunki korzystania z ePUAP.

2. §3.1 Platforma ePUAP nie ograniczata dotychczas dziatania do osob posiadajacych PESEL.
Ograniczenie takie wydaje si¢ nieuprawnione w kontekscie tego, ze portal jest
podstawowym mechanizmem komunikacji z administracjg publiczng — w tym takze
podmiotéw zagranicznych np cudzoziemcow nie zamieszkalych w Polsce a bedacych
rezydentami w panstwach UE nie posiadajacych numeru PESEL. W tym sensie
rozporzadzenie dyskryminuje obywateli panstwa UE.

3. §3.5 Zaproponowany przepis nie tylko uniemozliwia zalozenie konta osobie nie posiadajacej
numeru PESEL, ale takze powoduje powazne zagrozenie bezpieczenstwa, polegajace na
mozliwo$ci ograniczenia dostgpu do ePUAP wszystkim osobom, ktére dotychczas nie
zatozyty konta a ich numery sg publiczne (np. KRS). Drugim zagrozeniem jest udostepnienie
tym sposobem kanatu do weryfikacji numerow pesel 0séb fizycznych — co staje si¢
nieuprawnionym udoste¢pnieniem danych osobowych. Przypomnie¢ nalezy ,ze numer
PESEL to dana osobowa.

4, §4.5 Przepisy paragrafu 4 mowia o zaktadaniu konta podmiotu a w przepisie pojawia si¢ warunek
do ,,identyfikatora uzytkownika”.
5. §5.1 Ten przepis tak skonstruowany moze naktada¢ na platform¢ ePUAP obowiazek weryfikacji,

czy uzytkownik ma jedno konto. W takim przypadku on jest nierealizowalny.
Proponowanym jest zapis, w ktérym nie jest mozliwe posiadanie wiecej niz jednego profilu
zaufanego ePUAP.

6. §5.2 Zapis nieprecyzyjny. Celem jego powinno by¢ wskazanie zaleznosci pomigdzy kontami




Lp.

Przepis

Tres¢ uwagi

podmiotow i kontami uzytkownikéw. Dla przyktadu — do kazdego konta podmiotu moze by¢
przypisanych wiele kont uzytkownikow oraz konto uzytkownika moze by¢ przypisane do
wielu podmiotow. Za przypisanie uzytkownika i nadanie mu uprawnien w ramach konta
podmiotu odpowiada administrator podmiotu.




Uwagi Polskiego Towarzystwa Informatycznego do projektu z dnia 12.05.2010 rozporzadzenia MSWiA w sprawie
szczegolowych warunkow organizacyjnych i technicznych, ktore powinien spelnia¢ system teleinformatyczny stuzacy
do identyfikacji uzytkownikow.

Lp. Przepis Tresé¢ uwagi

1. Uwaga ogolna | Rozporzadzenie wymaga nie tylko natozenia warunkoéw na systemy certyfikacyjne i
systemy zarzgdzania tozsamoscia, ale takze wskazania warunkow wymaganych do
bezpiecznego korzystania z tych systemow (czyli warunkow na systemy autoryzujace wg
stownika rozporzgdzenia). Rozporzgdzenie nie wskazujgc tych warunkow uniemozliwia
wykorzystanie certyfikatow i poswiadczen tozsamo$ci w postepowaniu dowodowym .

2. §2 punkt 4) Definicja systemu uwierzytelniania nieprawidtowa i powodujaca problemy bowiem system
certyfikacyjny nie stuzy do uwierzytelniania lecz do wydawania certyfikatéw —
proponujemy usungc.

3. §5 Paragraf wewngtrznie sprzeczny i naktadajacy warunki na systemy, ktore wskazanych ustug
nie dostarczajg. Dla przyktadu system certyfikujacy nie dostarcza podpisow elektronicznych.
Ze wzgledu na uwage do §2 punkt 4) proponujemy catkowicie usung¢ tre$¢ ww. paragrafu i
zastapi¢ zapisami:

1. Bezpieczne wykorzystanie ushug systemu certyfikacyjnego przez system
autoryzujacy wymaga weryfikacji podpisu elektronicznego i przechowywania
potwierdzenia tej weryfikacji.

2. Bezpieczne wykKorzystanie ustug systemu zarzadzania tozsamos$cig przez system
zarzadzania tozsamo$cig wymaga przechowywania potwierdzen lub identyfikatorow
potwierdzen z systemu zarzadzania tozsamos$cia




Uwagi Polskiego Towarzystwa Informatycznego do projektu z dnia 12.05.2010 rozporzadzenia MSWiA w sprawie
szczegotowych warunkow organizacyjnych i technicznych, ktére powinien spelnia¢ system teleinformatyczny stuzacy
do identyfikacji uzytkownikow.

Lp. Przepis Tresé¢ uwagi

1. Uwaga ogolna | Rozporzadzenie nie przewiduje w zakresie trybu wnioskowania o potwierdzenie profilu
zaufanego odniesienia do warunkéw bezpieczenstwa dotyczacych platformy ePUAP. W
szczegolnoscei nalezy zauwazyé, ze moc prawna profilu zaufanego ePUAP jest zalezna od
zapewnienia poufno$ci hasta dostgpowego do platformy. W obecnych przepisach zalozenie
profilu zaufanego nie wymaga od jego posiadacza zapewnienia podstawowych cech jakimi
sa:

a. Poufnos¢ danych uwierzytelniajacych (hasta)

b. Nie udostepniania konta ePUAP osobom trzecim

C. W przypadku utraty kontroli nad kontem ePUAP zobowigzania do

natychmiastowego uniewaznienia profilu

Brak natozenia warunkow na osoby korzystajace z profilu zaufanego bedzie skutkowat
catkowitym brakiem warto$ci dowodowej w zakresie jego wykorzystania.

2. §4 W momencie sktadania wniosku osoba wnioskujaca powinna o§wiadczac, ze konto ePUAP
jest pod jej wylaczng kontrola, nie bedzie udostepniata haset i konta innym osobom, oraz jest
swiadoma odpowiedzialno$ci wynikajacej z udostgpnienia tych danych.




